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Den private kundeaftale identificerer parter, hovedaftale, kontaktpersoner og udfyldte bilag A-D. Disse skal falge med
ved indgaelsen. Bestemmelserne kan ikke sta alene som en udfyldt databehandleraftale. Samlet elektronisk
underskrift af kundeaftalen omfatter ogsa disse Bestemmelser og de identificerede bilag. Tilpasset fra Datatilsynets
skabelon; ikke en erkleering om godkendelse.

2. Preeambel

2.1 Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager behandling af
personoplysninger pa vegne af den dataansvarlige.

2.2 Disse bestemmelser er udformet med henblik p& parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

2.3 | forbindelse med leveringen af de Udviklingsydelser og Driftsydelser, der er identificeret i bilag A behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

2.4 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem parterne.
2.5 Der harer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

2.6 Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om behandlingens
formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

2.7 Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste
af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

2.8 Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal
gennemfgre, og hvordan der fares tilsyn med databehandleren og eventuelle underdatabehandlere.

2.9 Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestemmelserne.
2.10 Bestemmelserne med tilharende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

2.11 Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

3.1 Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

3.2 Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke hjeelpemidler,
der méa ske behandling af personoplysninger.

3.3 Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som databehandleren instrueres i at foretage.
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4. Databehandleren handler efter instruks

4.1 Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt.
Denne instruks skal vaere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvarlige,
mens der sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

4.2 Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening er i
strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

5.1 Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges vegne, til
personer, som er underlagt databehandlerens instruktionsbefajelser, som har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt, og kun i det nadvendige omfang. Listen af personer, som har faet
tildelt adgang, skal lzbende gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger
lukkes, hvis adgangen ikke laengere er nagdvendig, og personoplysningerne skal herefter ikke leengere vaere
tilgeengelige for disse personer.

5.2 Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageseldende personer, som er
underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

6.1 Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under hensyntagen
til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen
udger og gennemfare foranstaltninger for at imedega disse risici. Afhaengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behandlingssystemer og -
tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af en fysisk eller
teknisk haendelse

d) en procedure for regelmeessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

6.2 Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa vurdere risiciene
for fysiske personers rettigheder som behandlingen udgaer og gennemfare foranstaltninger for at imgdega disse risici.
Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sadanne risici.

6.3 Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nedvendige information til r&dighed
for den dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren
allerede har gennemfart i henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.
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Hvis imgdegéaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gennemfarelse af
yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemfert, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

7.1 Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2,
og stk. 4, for at gegre brug af en anden databehandler (en underdatabehandler).

7.2 Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden
forudgdende generel skriftlig godkendelse fra den dataansvarlige.

7.3 Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte andringer vedrgrende tilfgjelse
eller udskiftning af underdatabehandlere med mindst 10 Arbejdsdage varsel og derved give den dataansvarlige
mulighed for at gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede underdatabehandler(e).
Leengere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

7.4 Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne
garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum overholder
databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

7.5 Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den dataansvarliges anmodning
herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

7.6 [Valgfri bestemmelse ikke tilvalgt; se bilag D.4 og handteringen i C.9.]

7.7 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt
ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de
registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

8.1 Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

8.2 Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke
er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pagaeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

8.3 Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for rammerne af
disse Bestemmelser:

a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international organisation
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b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c) behandle personoplysningerne i et tredjeland

8.4 Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det eventuelle
overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

8.5 Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgare et grundlag for
overfagrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

9.1 Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til
at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel IlI.

Dette indebzerer, at databehandleren s& vidt muligt skal bistéd den dataansvarlige i forbindelse med, at den
dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)

f) retten til begreensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

h) retten til dataportabilitet
i) retten til indsigelse

j) retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk behandling, herunder
profilering

9.2 | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3., bistar
databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, den dataansvarlige med:

a) den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at denne er blevet
bekendt med det, at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frinedsrettigheder

b) den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud pa
persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)
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d) den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

9.3 Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed databehandleren
skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for de forpligtelser, der fglger af
Bestemmelse 9.1. 0g 9.2.

10. Underretning om brud pa persondatasikkerheden

10.1 Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmaerksom p4, at
der er sket et brud pa persondatasikkerheden.

10.2 Underretningen efter 10.1 gives uden ungdig forsinkelse efter, at databehandleren er blevet bekendt med
bruddet, sa den dataansvarlige kan overholde sine forpligtelser efter databeskyttelsesforordningens artikel 33. Farste
underretning indeholder de da tilgeengelige oplysninger og afventer ikke en afsluttet undersggelse. Yderligere
oplysninger gives lgbende uden unadig yderligere forsinkelse. Der aftales ikke et fast timetal; dette begraenser ikke
pligten efter 10.1 eller lovpligtig bistand og giver ikke adgang til at afvente det almindelige supportvindue.

10.3 | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at
tilvejebringe nedenstaende information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse
af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrentlige
antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hdndtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

10.4 Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin
bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud p& persondatasikkerheden til den kompetente
tilsynsmyndighed.

11. Sletning og returnering af oplysninger

11.1 Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet til at
tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysningerne.

11.2 Felgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne
efter ophgr af tjenesterne vedrarende behandling af personoplysninger:

a) Ingen konkret seerskilt lovpligtig opbevaring af Kundedata efter ophgr er identificeret. Gazellos egen
bogfgringsdokumentation holdes adskilt og giver ikke ret til generelt at beholde kundens applikationsdata.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den periode og under de
betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

12.1 Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.
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12.2 Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

12.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har adgang til den
dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

13.1 Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger om
f.eks. erstatningsansvar, sa lseenge disse andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne
eller forringer den registreredes grundleeggende rettigheder og frihedsrettigheder, som faglger af
databeskyttelsesforordningen.

14. Ikrafttreeden og ophar

14.1 Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

14.2 Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller uhensigtsmaessigheder i
Bestemmelserne giver anledning hertil.

14.3 Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger varer. | denne
periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten
vedrgrende behandling af personoplysninger, aftales mellem parterne.

14.4 Hvis levering af tjenesterne vedrgrende behandling af personoplysninger opharer, og personoplysningerne er
slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan
Bestemmelserne opsiges med skriftlig varsel af begge parter.

Henvisninger til medlemsstater omfatter ES-medlemsstater.
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